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1 JOHDANTO

Tilinpaatoksella on perinteisesti kuvattu organisaatioiden taloudellisen asemaa ja kehitysta.
Tilinpaatosraportointi on laajentunut kattamaan organisaation eri osa-alueita; esimerkiksi
henkiléstdasioiden raportoinnissa on otettu kayttéon henkildstotilinpaatds. Tietotilinpaatds on
vastaavasti luotu kuvaamaan tietovarantoihin, tietojenkasittelyyn ja tietoturvallisuuteen liittyvia
toimintaperiaatteita seka toteutumia.

Tietotilinpaatdksen tarkoituksena on toimia dynaamisena tytkaluna, joka tukee organisaation
tehokkuutta, vaikuttavuutta ja kilpailukykya.

Tietotilinpaatdksen avulla organisaatio voi itse nayttaa, etta se noudattaa tietovarantojen
hallinnassa lakia, hyvaa tietojenkasittelytapaa ja hyvaa tiedonhallintatapaa seka tietosuoja-
asetuksen mukaista tilintekovelvollisuus -periaatetta.

Tietojen korkea laatu ja toimivat menettelytavat tietojen kasittelyssa vaikuttavat positiivisesti
kaikkiin organisaation toiminnan osa-alueisiin. Tieto on arvokas ja ainoa voimakkaasti kasvava
tuotannontekija.

Julkisen sektorin osalta tietosuoja ja tietoturva ovat myos tulleet pysyviksi osiksi hyvaa
hallintotapaa. Tietojen kasittely vaikuttaa myos olennaisesti kilpailukykyyn, vaikuttavuuteen ja
organisaation tehokkuuteen.

Tietotilinpaatods kuvaa henkilotietolain mukaisen hyvan tietojenkasittelytavan noudattamista.
Viranomaisten osalta tietotilinpdatos kuvaa viranomaisen toiminnan julkisuudesta annetun lain
(621/1991) 18 §:ssé tarkoitetun hyvan tiedonhallintatavan noudattamista. Hyva tiedonhallintatapa
edellyttaa, etta kasiteltavan tiedon saatavuus, suoja ja laatu turvataan.

Ahtérin kaupungin tietotilinpaatds laadittiin ensimmaisen kerran vuodelta 2017.

2 AHTARIN KAUPUNGIN TIEDONHALLINTA

2.1 TIEDONHALLINNAN OHIEISTUS
Ahtérin kaupungilla on seuraavat voimassaolevat tiedonhallinnan strategiat ja ohjeistukset:

- tietohallintostrategia (hyvaksytty KV 17.6.2015 § 42),
- tietoturvapolitiikka (hyvaksytty KH 27.4.2015 § 132),

- asiakirjahallinnon ja arkistotoimen toimintaohje (hyvaksytty KH 16.2.2015 § 65).



2.2 TIEDONHALLINNAN ORGANISOINTI JA HENKILOSTO
Ahtérin kaupungin tiedonhallinnan organisaatio, tyénjako ja henkiléstérakenne on seuraava:

- talous- ja rahoituspalvelujen osasto vastaa ICT-palvelujen tuottamisesta ja kehittamisesta, eli
verkkojen, palvelimien, koneiden, laitteiden seka eri yhteyksien hankkimisesta ja yllapitamisesta.
Talous- ja rahoituspalvelujen osastolla talousjohtaja ja tietohallintopaallikkd huolehtivat yhdessa
ICT-palvelujen toteuttamisesta. Lisdksi talousjohtaja vastaa kaikkien kaupungin tietojarjestelmien
kayttooikeuksien myontamisesta.

- hallinto-osasto vastaa asiakirjahallinnon ja arkistotoimen tehtavien tuottamisesta ja
kehittamisesta, eli kaupungin tehtavissa syntyvien tietojen hallinnasta, sailytysaikojen (AMS, TOS)
maarittamisesta seka tietojen havittamisesta.

- eri osastot ja niiden henkilosto vastaavat asiakirjojen vastaanottamisesta ja tuottamisesta seka
tietojen rekisterdinnista organisaation kdytdssa oleviin jarjestelmiin hallintolain ja sahkdisen
asioinnin lain mukaisesti.

- tietosuojavastaava seuraa organisaation tietojenkasittelyyn liittyvia toimintatapoja ja huolehtii,
ettd ne vastaavat asetuksessa tai muualla erityislainsdddannossa saadettyd. Han myos ohjaa ja
auttaa organisaatiota tietosuojaperiaatteiden ja -vaatimusten toteuttamisessa. Kaupungin
tietosuojavastaavaksi on valittu tietohallintopaallikkoé (KH 22.1.2018 § 20).

2.3 SAHKOISTEN TIETOVARANTOJEN KUVAAMINEN, KOKONAISARKKITEHTUURITYO

Ahtérin kaupungin tietohallintostrategiassa on asetettu tavoitteeksi kokonaisarkkitehtuurityén
aloittaminen. Tietohallintotyoryhma on kokouksessaan 25.6.2015 luonut edellytyksia
kokonaisarkkitehtuurityon pohjaksi.

Kaupungilla kaytossa olevien tietojarjestelmien, tietovarantojen, koneiden, laitteiden seka
erilaisten yhteyksien kartoitus on aloitettu toukokuussa 2016 sdhkopostikyselylla. Tietojen
kerddmistd on jatkettu pienimuotoisesti muiden téiden ohessa my6s vuonna 2018.

3 AHTARIN KAUPUNGIN TIETOVARANNOT

Ahtarin kaupungin tietovarannot muodostuvat kaupungin lakisdateisten ja kaupungin itse itselleen
ottamien tehtdvien hoidon eri vaiheissa.

Kaupungin tehtavia ovat mm.

- Yleisen hallinnon jarjestaminen: vaalit, hallinnon suunnittelu ja jarjestdminen, johtaminen
ja paatoksenteko, kotimainen yhteistyo, viestinta ja suhdetoiminta seka tarkastustoimi;

- Henkilostéhallinnon jarjestaminen: henkil6stosuunnittelu ja raportointi seka
palvelussuhdeasioiden hoitaminen;



- Taloushallinnon jarjestaminen, verotus seka omaisuuden hallinta: talouden suunnittelu ja
seuranta seka raportointi, verotuksen toteuttaminen, rahoitus, maksuliikenteen ja
kirjanpidon hoitaminen, hankinnat ja omaisuuden hallinta;

- Kaupungin yleisen edun valvonta seka kansainvaliseen toimintaan osallistuminen;
- Sosiaalipalvelujen seka terveydenhuollon palvelujen tuottaminen kuntalaisille;

- Tiedon hallinta ja tietopalvelu;

- Liikennepalveluiden hoitaminen: joukkoliikenne seka kuljetukset;

- Turvallisuuden ja yleisen jarjestyksen hoitaminen: vaestdnsuojelu ja poikkeusoloihin
varautuminen;

- Maankayton, rakentamisen ja asumisen jarjestaminen alueellaan: maapolitiikan hoito,
maanmittaus, kaavoitus, rakennusvalvonta ja muut rakentamisen lupa-asiat, yleisten
alueiden suunnittelu ja rakentaminen seka kunnossapito, kaupungin kiinteistéjen
rakentaminen ja yllapito, asuminen;

- YmparistOoasioiden hoitaminen: ymparistonsuojelu, ymparistolupa-asiat, ymparistévalvonta
ja -haittojen ehkaisy, maisema- ja kulttuuriymparistdn suojelu ja hoito;

- Opetus- ja sivistystoimen hoitaminen: opetuksen suunnittelu ja ohjaus seka toteuttaminen,
kulttuuripalvelut, kirjastotoiminta, liikkuntapalvelut, lapsi- ja nuorisoasioiden hoitaminen;

- Elinkeino- ja tydvoimapalveluiden tuottaminen: yritysneuvonta ja yritysten
toimintaedellytysten luominen, polttoaine- ja energiatuotanto seka -huolto, vesi- ja
jatevesihuolto, tyovoimapalvelut.

Tehtavissa syntyvid tietoja tuotetaan seka eri tietojarjestelmien avulla ettd paperimuotoisena.
Tietojarjestelmat muodostavat ldhes poikkeuksetta myos yhden tai useamman henkilorekisterin.
Tietovarannot kertyvat ensisijaisesti tehtavaan hankitun tietojarjestelman kautta hallitusti
palvelimille seka paperitulosteina toimistoihin, valiarkistoihin sekd paatearkistoon. Sahkdisessa
muodossa olevia tietoja kertyy viela myos tietokoneiden kovalevyille, palvelimen henkilokohtaisiin
hakemistoihin, sdhkdpostilaatikoihin seka ulkoisille tallennusvilineille. Tall6in tiedon konteksti,
aitous ja eheys ei ole valttamatta todennettavissa ja tiedot eivat ole kayttéoikeussuojauksen tai
lokivalvonnan piirissa.

Tietojen laatua ja kaytettavyytta pyritaan pitdmaan ylla tietojen rekisterdinnin ja tietovarantojen
huollon keinoin. Tiedon tuottamisen ja sailyttdmisen osalta kiinnitetdan huomiota tiedon
tallennusalustan vakauteen ja laatuun seka tiedon sdilyvyyteen muuntumattomana. Tiedon
oikeellisuus, autenttisuus, eheys, todistusvoimaisuus ja luottamuksellisuus pyritdan turvaamaan
eri alustoilla. Paperille tallennetut tiedot tuotetaan sellaisin valinein ja menetelmin, etta tieto
saadaan sdilymaan muuntumattomana. Paperiaineistot sdilytetdan asiayhteydessaan ja tata
kontekstisidonnaisuutta pidetdan ylla asiakirjojen rekisterdinnin avulla. Sahkdisessa muodossa



sailytettavat tiedot tuotetaan tai tallennetaan sailytysalustalle, jossa ne ovat varmuuskopioinnin
piirissa ja niiden kontekstisidonnaisuus voidaan maaritella.

Kaupungin tietovarannot ovat oletusarvoisesti julkisia, jollei tieto ole erikseen jonkun lain
perusteella salassa pidettavaa (Julkisuuslaki § 1).

Ahtérin kaupungilla on olemassa tietojirjestelmaluettelo, johon on keratty kaupungin toiminnassa
olevat seka toiminnasta jo poistetut tietojarjestelmat.

Kaupunki on laatinut kevaalla 2018 kaupungin kotisivuvalikkoon uuden sivun, johon on koottu
vuonna 2018 paivitetyt uudet tietosuojaselosteet kaupungin kaytdssa olevista rekistereista seka
informaatio rekisterodidyille tietojen tarkastusta varten. Tietosuojasivua seka tietosuojaselosteita
tdydennetdan ja tarkennetaan aina toiminnan muuttuessa.

Kev3illd 2018 on Ahtérin kaupungilla I3hdetty valmistelemaan asioiden ja asiakirjojen
hallintajarjestelma Twebin kayttéonottoa. Jarjestelma tehostaa kaupungin tiedon suojattua
kayttoa, koska asiakirjojen kayttdoikeudet perustuvat kayttévaltuuksiin ja ndma kayttévaltuudet
voidaan antaa yksiloidysti asiakirjakohtaisesti. Kaupungin toiminnassa syntynytta tietoa ei tarvitse
lahettdaa enda tiedoksi sahkopostitse tai paperimuodossa, vaan kayttdoikeus tietoon voidaan antaa
jarjestelman sisalla.

4 AHTARIN KAUPUNGIN TIETOJEN KASITTELYSSA NOUDATETTAVAT
MENETTELYTAVAT JA PERIAATTEET

4.1 TIETOJEN TUOTTAMINEN JA REKISTEROINTI

Ahtérin kaupungin tietopddoma muodostuu kaupungin tehtévissa syntyvista tiedoista. Tiedot eri
tehtavien hoitamisesta seka tehtavassa syntyneet dokumentit pyritaan rekisteréimaan /
tallentamaan hallintolain ja sahkdisen asioinnin lain mukaisesti mahdollisimman nopeasti
tehtavakohtaiseen tietojarjestelmaan. Nadin tieto kaupungin toiminnassa syntyneesta tiedosta seka
itse tietovarannot pysyvat mahdollisimman hyvin ajan tasalla. Tietojen kaytettavyys ja saatavuus
seka tietojen sdilyttdaminen seka lopulta havittaminen on toteutettavissa mahdollisimman
tehokkaasti ja taloudellisesti. Tietojen rekisteroéintia ja kirjaamista kaupungilla ohjaa Kirjaamisohje
(KH 11.3.2013 § 103).

Henkilorekisteritiedot kerataan paasaantoisesti rekisterdidylta itseltddn tai hanen huoltajaltaan /
edunvalvojaltaan.

4.2 TIETOJEN SAILYTTAMINEN JA KAYTTAMINEN

Ahtarin kaupungin toiminnassa syntyneet tiedot ovat paasiaintodisesti tallennettuina kaupungin
hankkimille tallennusalustoille. Osa tallennusalustoista on kaupungin hallinnoimia ja osa
ulkopuolisten tahojen yllapitamia ja kaupungin kaytossa ostopalvelusopimuksen mukaisesti.
Sahkoisessa muodossa olevaa tietoa tallentuu hyvin paljon myds koneiden ja laitteiden
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tallennusalustoille seka ulkoisille tallennusvalineille. Kaupungilla on tiedostettu seka
palvelinvarmistusten etta pilvipalvelujen kdayton osalta tietosuoja-asetuksen asettamat tietojen
luovuttamisrajoitukset. Lisdksi kaupungilla on huomioitu tietosuoja-asetuksen asettamat ehdot
yhteistydsopimusten paivittdminen tietojenkasittelyn osalta.

Ahtérin kaupungille on vuonna 2018 hyviksytty ohje tietojarjestelmien kayttdoikeuksien
hallintaan (KH 19.2.2018 § 33), jossa maaritellddn kaupungin sdhkoisten tietovarantojen
kayttooikeuksien myontamisprosessit. Henkilotietojen kasittelyyn on oltava aina peruste ja
kaupungin on huolehdittava, etta vain tehtdavaa hoitavat henkil6t voivat kasitella
henkilorekisteritietoja. Lisdaksi henkilorekisteritietoja saa luovuttaa vain tahoille, joilla on lakiin
perustuva oikeus tai henkildn suostumus tietojen kasittelyyn.

Ahtérin kaupungin on huolehdittava, ettd henkilstélla on tietoa ja osaamista erityisesti
henkildrekisteritietojen asianmukaisesta kasittelysta. Kaupungin tietojen hallinnasta vastaavat
henkil6t ovat vuonna 2018 tiedottaneet henkilostolle yleisesti kaupungin tietojen turvallisesta
kasittelysta seka erityisesti tietosuoja-asetuksen voimaantulosta. Yksittdiset henkiloston jasenet
ovat osallistuneet tietoturvakoulutuksiin vuoden aikana. Henkiloston tietamysta tietojen
turvallisesta kasittelysta on lisdatty vuonna 2018 yleisten koulutuksien yhteydessa. Tietoa tullaan
lisadmaan jarjestamalld myds tulevaisuudessa koulutuksia seka lahettamalla asiaa koskevia
sahkopostitiedotteita ja -oppaita.

4.3 TIETOJEN HAVITTAMINEN

Ahtérin kaupungin tietovarantojen havittiminen perustuu voimassaoleviin lakeihin ja
viranomaisten antamiin maarayksiin. Kaupungilla on luotuna arkistonmuodostussuunnitelma seka
tiedonohjaussuunnitelma, jotka sisaltavat tehtava- ja asiakirjatyyppikohtaiset tietojen sailytysajat.
Arkistonmuodostussuunnitelmassa maaritellaan, kuinka kauan ja missa kaupungin
paperimuodossa olevia asiakirjatietoja sailytetdan. Tiedonohjaussuunnitelma vastaavasti
madrittelee, kuinka kaupungin sahkodisessa muodossa olevia tietovarantoja sailytetdaan ja milloin
ne hadvitetdan. Tiedonohjausjarjestelma on integroitavissa eri tietojarjestelmiin, jolloin sahkoisessa
muodossa olevat asiakirjatiedot voivat saada sahkdiseen sailyttamiseen vaadittavat metatiedot.

5 TIETOJEN SUOQJAUS

Asiakkaiden ja sidosryhmien luottamus organisaation menettelytapoihin tietosuojan ja tietoturvan
osalta on toimintaa vahvasti tukeva tekija. Tietosuojan ja tietoturvan huomioiminen, esimerkiksi
verkkopalveluiden yhteydessa on laissa sadadetyn velvollisuuden ohella my6s oleellinen osa hyvaa
palvelua.

Tietotilinpaatos kertoo eri sidosryhmille, etta organisaatio ndkee tarkedksi panostaa tietojen
kasittelyssa noudatettaviin menettelytapoihin ja hyvan tietojenkasittelytavan seka
tiedonhallintatavan noudattamiseen.



Tietoturvallisuuden ja tietosuojan saannéllinen arviointi on osa organisaation tietojohtamista.
Arvioinnin tavoitteena on varmistaa tarjottavien palvelujen toimintakyky ja kaytettavyys,
tietoaineistojen laatu ja kdytossa olevan tietotekniikan turvallisuus. Arvioinnin tavoitteena on
my0s varmistaa palvelujen tuottamiseen liittyvien tietoturvallisuuden johtamis- ja
hallintajarjestelmien toiminta.

Ahtérin kaupunki suojaa tietoja palvelin-, jarjestelma- ja konetasolla. Konetason suojaus
toteutetaan virustorjunnan seka kayttajatunnusten avulla; jarjestelmatason suojaus toteutetaan
kayttajatunnusten avulla, palvelintason suojaus toteutetaan kayttooikeuksien seka lokiraporttien
tarkastelun avulla. My6s mobiililaitteiden suojauksesta huolehditaan. Mobiililaitteiden
tietoturvallista kayttoa varten on tarkoitus luoda erillinen kevyt ohjeistus.

Tietotekniikan turvallisuutta tullaan arvioimaan seka sisaisin arvioinnein etta ulkoisten tahojen
suorittamien auditointien avulla.

6 TIETOJEN KASITTELYN SEURANTA JA VALVONTA

Paperiaineistojen osalta kaupunki on ohjeistanut, ettd henkilttietoja sisaltavat aineistot
sailytetaan lukitussa tilassa, jolloin asiatonta kaytt6a voidaan rajoittaa. Salassa pidettavat tiedot
suojataan erityisen tarkasti asiattomalta kaytolta. Kaupungin alkuperaiset paperiasiakirjat
sailytetadn kaupungin toimitiloissa. Alkuperaisista paperiaineistoista voidaan luoda kopio ja tdma
kopio (sahkdiseen muotoon skannattu asiakirja tai paperikopio) toimii kayttokappaleena
kaupungin toimitilojen ulkopuolella. Kaupungin tavoitteena on tallentaa mahdollisimman suuri
osuus tiedosta sahkdiseen muotoon ja luoda henkildstolle tehtaviin sidottu kdyttdoikeus naihin
tietoihin.

Sdhkoisen tietoaineiston kidyton valvontaa varten Ahtérin kaupunki kerda verkko-, palvelin- seka
jarjestelmatasolta lokitietoja, joiden avulla tiedon tuottaminen, kdyttaminen, muuttaminen seka
poistaminen voidaan todentaa. Henkiloston kayttoon annetaan henkilokohtaiset
kayttajatunnukset ja salasanat, joten tietojen kayttamista voidaan hallita ja rajoittaa seka
jalkikateen todentaa.

Kriittisimmaksi maariteltyja tietoja (terveystiedot, lasten ja nuorten tiedot, henkilorekisterit) ei saa
tallettaa julkisiin verkkopalveluihin eikd varmuuskopioida Ahtérin kaupungin tai sen
sopimuksellisten tietotekniikka -yhteistyokumppanien infrastruktuurin ulkopuolelle. Kaikki
kaupungin tietovarannot siis tallennetaan ensisijaisesti Ahtarin kaupungin ja sen sopimuksellisten
yhteistyokumppaneiden hallussa oleville palvelimille. Mikali tietoa tallennetaan verkkopalveluihin,
palveluksi valitaan ensisijaisesti kotimainen palveluntuottaja. Mitddn kaupungin tietoja ei ole syyta
tallentaa julkisiin verkkopalveluihin, joiden tietosisalt6ja tallennetaan mahdollisesti EU-alueen
ulkopuolelle. Tama maarays ei koske niita tietoja, joita kaupunki virallista julkista viestintdansa
toteuttaessaan julkaisee sosiaalisen median alustoilla.



7 REKISTEROITYJEN OIKEUDET

Ahtérin kaupungin tietovarannot sisaltavit hyvin paljon henkildtietoja. Henkiltietojen
kayttotarkoitus on eritelty henkildrekisteriselosteeseen. Yleisimmin henkil6tietojen keradaminen
perustuu asiakkuuteen ja siten henkildtietojen kasittelyyn kaupungilla on lakisaateinen oikeus.
Henkil6tiedot kerataan paasaantoisesti henkilolta itseltdan tai henkilon huoltajalta /
edunvalvojalta. Useiden rekistereiden tietoja tarkastetaan vuosittain; esimerkiksi
oppilasrekisteritiedot tarkastetaan oppilaalta itseltdan tai hanen huoltajaltaan koulujen alkamisen
aikaan elokuussa.

Mikali rekisteritiedot voidaan tuottaa jarjestelmaan vaestotietojarjestelmasta tai muusta
tietohallintolain 10 § mukaisesta kansallisesta rekisterista, kaupunki pyrkii hankkimaan tiedot
ensisijaisesti naista rekistereista.

Henkildrekisteritietojen tarkastamiseen ja korjaamiseen on rekisterdidylla ehdoton oikeus. Ahtérin
kaupunki on julkaissut kaupungin kotisivulla 21.5.2018 ohjeistuksen rekisteritietojen tarkastusta
tai muuttamista varten.
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