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1 JOHDANTO

Tilinpaatokselld on perinteisesti kuvattu organisaatioiden taloudellisen asemaa ja kehitysta.
Tilinpdatdsraportointi on laajentunut kattamaan organisaation eri osa-alueita; esimerkiksi
henkiléstbasioiden raportoinnissa on otettu kdytt6on henkilostotilinpaatds. Tietotilinpdatds on
vastaavasti luotu kuvaamaan tietovarantoihin, tietojenkasittelyyn ja tietoturvallisuuteen liittyvia
toimintaperiaatteita seka toteutumia.

Tietotilinpdatoksen tarkoituksena on toimia dynaamisena tyékaluna, joka tukee organisaation
tehokkuutta, vaikuttavuutta ja kilpailukykya.

Tietotilinpaatdksen avulla organisaatio voi itse ndyttaa, ettd se noudattaa tietovarantojen
hallinnassa lakia, hyvaa tietojenkasittelytapaa ja hyvaa tiedonhallintatapaa seka tietosuoja-
asetuksen mukaista tilintekovelvollisuus-periaatetta.

Tietojen korkea laatu ja toimivat menettelytavat tietojen kasittelyssa vaikuttavat positiivisesti
kaikkiin organisaation toiminnan osa-alueisiin. Tieto on arvokas ja ainoa voimakkaasti kasvava
tuotannontekija.

Julkisen sektorin osalta tietosuoja ja tietoturva ovat myos tulleet pysyviksi osiksi hyvaa
hallintotapaa. Tietojen kasittely vaikuttaa myos olennaisesti kilpailukykyyn, vaikuttavuuteen ja
organisaation tehokkuuteen.

Tietotilinpddtds kuvaa henkildtietolain mukaisen hyvan tietojenkasittelytavan noudattamista.
Viranomaisten osalta tietotilinpdatés kuvaa viranomaisen toiminnan julkisuudesta annetun lain
(621/1991) 18 §:ssa tarkoitetun hyvén tiedonhallintatavan noudattamista. Hyvé tiedonhallintatapa
edellyttaa, ettd kasiteltavan tiedon saatavuus, suoja ja laatu turvataan.

2 AHTARIN KAUPUNGIN TIEDONHALLINTA

2.1 TIEDONHALLINNAN OHJEISTUS
Ahtérin kaupungilla on seuraavat voimassaolevat tiedonhallinnan strategiat ja ohjeistukset:

- tietohallintostrategia (hyvaksytty KV 17.6.2015 § 42),
- tietoturvapolitiikka (hyvaksytty KH 27.4.2015 § 132),

- asiakirjahallinnon ja arkistotoimen toimintaohje (hyvaksytty KH 16.2.2015 § 65).

2.2 TIEDONHALLINNAN ORGANISOINTI JA HENKILOSTO
Ahtérin kaupungin tiedonhallinnan organisaatio, tyonjako ja henkildstorakenne on seuraava:
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- talous- ja rahoituspalvelujen osasto vastaa ICT-palvelujen tuottamisesta ja kehittdmisestd, eli
verkkojen, palvelimien, koneiden, laitteiden seka eri yhteyksien hankkimisesta ja ylldpitdmisesta.
Talous- ja rahoituspalvelujen osastolla talousjohtaja ja tietohallintopaallikké huolehtivat yhdessa
ICT-palvelujen toteuttamisesta. Lisdksi talousjohtaja vastaa kaikkien kaupungin tietojérjestelmien
kdyttooikeuksien myéntamisesta.

- hallinto-osasto vastaa asiakirjahallinnon ja arkistotoimen tehtavien tuottamisesta ja
kehittdmisestd, eli kaupungin tehtdvissa syntyvien tietojen hallinnasta, séilytysaikojen (AMS, TOS)
madrittdmisesta seka tietojen havittamisesta.

- eri osastot ja niiden henkil6std vastaavat asiakirjojen vastaanottamisesta ja tuottamisesta seka
tietojen rekisterdinnista organisaation kdytdssa oleviin jarjestelmiin hallintolain ja sdahkéisen
asioinnin lain mukaisesti.

- tietosuojavastaava seuraa organisaation tietojenkdasittelyyn liittyvia toimintatapoja ja huolehtii,
ettd ne vastaavat asetuksessa tai muualla erityislainsaadanndssa saddettyd. Han myés ohjaa ja
auttaa organisaatiota tietosuojaperiaatteiden ja -vaatimusten toteuttamisessa. Kaupungin
tietosuojavastaava valinta tapahtuu vuoden 2018 puolella.

2.3 SAHKOISTEN TIETOVARANTOJEN KUVAAMINEN, KOKONAISARKKITEHTUURITYO

Ahtarin kaupungin tietohallintostrategiassa on asetettu tavoitteeksi kokonaisarkkitehtuurityén
aloittaminen. Tietohallintotyéryhma on kokouksessaan 25.6.2015 luonut edellytyksia
kokonaisarkkitehtuurityén pohjaksi.

Kaupungilla kdytossa olevien tietojarjestelmien, tietovarantojen, koneiden, laitteiden sek3
erilaisten yhteyksien kartoitus on aloitettu toukokuussa 2016 sahkdpostikyselylld. Tietojen
kerdadmista on jatkettu perustydn ohessa.

3 AHTARIN KAUPUNGIN TIETOVARANNOT

Ahtérin kaupungin tietovarannot muodostuvat kaupungin lakisaateisten ja kaupungin itse itselleen
ottamien tehtdvien hoidon eri vaiheissa.

Kaupungin tehtdvia ovat mm.

- Yleisen hallinnon jarjestaminen: vaalit, hallinnon suunnittelu ja jarjestiminen, johtaminen
ja paatoksenteko, kotimainen yhteistyd, viestinta ja suhdetoiminta sekd tarkastustoimi;

- Henkiléstéhallinnon jarjestaminen: henkil6stésuunnittelu ja raportointi seké
palvelussuhdeasioiden hoitaminen;

- Taloushallinnon jérjestdminen, verotus sekd omaisuuden hallinta: talouden suunnittelu ja
seuranta seka raportointi, verotuksen toteuttaminen, rahoitus, maksuliikenteen ja
kirjanpidon hoitaminen, hankinnat ja omaisuuden hallinta;




- Kaupungin yleisen edun valvonta seka kansainvéliseen toimintaan osallistuminen;
- Sosiaalipalvelujen sekd terveydenhuollon palvelujen tuottaminen kuntalaisille;

- Tiedon hallinta ja tietopalvelu;

- Liikennepalveluiden hoitaminen: joukkoliikenne seka kuljetukset;

- Turvallisuuden ja yleisen jdrjestyksen hoitaminen: vdaestonsuojelu ja poikkeusoloihin
varautuminen;

- Maankayton, rakentamisen ja asumisen jarjestaminen alueellaan: maapolitiikan hoito,
maanmittaus, kaavoitus, rakennusvalvonta ja muut rakentamisen lupa-asiat, yleisten
alueiden suunnittelu ja rakentaminen seka kunnossapito, kaupungin kiinteistdjen
rakentaminen ja yllapito, asuminen;

- Ympadristoasioiden hoitaminen: ymparisténsuojelu, ymparistélupa-asiat, ymparistévalvonta
ja -haittojen ehkaisy, maisema- ja kulttuuriymparistén suojelu ja hoito;

- Opetus- ja sivistystoimen hoitaminen: opetuksen suunnittelu ja ohjaus seka toteuttaminen,
kulttuuripalvelut, kirjastotoiminta, liikuntapalvelut, lapsi- ja nuorisoasioiden hoitaminen;

- Elinkeino- ja tybvoimapalveluiden tuottaminen: yritysneuvonta ja yritysten
toimintaedellytysten luominen, polttoaine- ja energiatuotanto seké -huolto, vesi- ja
jatevesihuolto, tydvoimapalvelut.

Tehtdvissa syntyvia tietoja tuotetaan seka eri tietojarjestelmien avulla ettd paperimuotoisena.
Tietojarjestelmat muodostavat ldhes poikkeuksetta myos henkilorekisterin. Tietovarannot kertyvét
ensisijaisesti tehtdvadn hankitun tietojarjestelman kautta hallitusti palvelimille seka
paperitulosteina toimistoihin, valiarkistoihin seka paatearkistoon. Sihkéisessd muodossa olevia
tietoja kertyy vield myos tietokoneiden kovalevyille, palvelimen henkilékohtaisiin hakemistoihin,
sahkdpostilaatikoihin seka ulkoisille tallennusvalineille. Tall6in tiedon konteksti, aitous ja eheys ej
ole valttdmatta todennettavissa ja tiedot eivat ole kdyttéoikeussuojauksen tai lokivalvonnan
piirissa.

Tietojen laatua ja kdytettavyytta pyritddn pitdmaan ylla tietojen rekisterdinnin ja tietovarantojen
huollon keinoin. Tiedon tuottamisen ja sdilyttdmisen osalta kiinnitetdan huomiota tiedon
tallennusalustan vakauteen ja laatuun seka tiedon sdilyvyyteen muuntumattomana. Tiedon
oikeellisuus, autenttisuus, eheys, todistusvoimaisuus ja luottamuksellisuus pyritddn turvaamaan
eri alustoilla. Paperille tallennetut tiedot tuotetaan sellaisin valinein ja menetelmin, ett3 tieto
saadaan sdilymdan muuntumattomana. Paperiaineistot sdilytetddn asiayhteydesséin ja tita
kontekstisidonnaisuutta pidetdan ylla asiakirjojen rekisterdinnin avulla. Sihkdisessd muodossa
sailytettdvat tiedot tuotetaan tai tallennetaan sdilytysalustalle, jossa ne ovat varmuuskopioinnin
piirissa ja niiden kontekstisidonnaisuus voidaan maaritella.

Kaupungin tietovarannot ovat oletusarvoisesti julkisia, jollei tieto ole erikseen jonkun lain
perusteella salassa pidettdvaa (Julkisuuslaki § 1).
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Ahtérin kaupungilla on olemassa tietojérjestelméluettelo, johon on keratty kaupungin toiminnassa
olevat seka toiminnasta jo poistetut tietojarjestelmat.

Kaupungilla on olemassa Henkil6tietolain mukaiset henkil6rekisterilistaukset seka
henkilorekisteriselosteet. Tiedot ovat kuitenkin osittain jo vanhentuneet. Tietojarjestelma-- seka
henkilérekisteriselosteiden ja -luetteloiden paivittdminen on aloitettu vuonna 2017 ja p&ivitys
valmistuu kevaalld 2018. Tall6in rekisteriselosteet tullaan julkaisemaan kaupungin kotisivulle.

4 AHTARIN KAUPUNGIN TIETOJEN KASITTELYSSA NOUDATETTAVAT
MENETTELYTAVAT JA PERIAATTEET

4.1 TIETOJEN TUOTTAMINEN JA REKISTEROINTI

Ahtérin kaupungin tietopddoma muodostuu kaupungin tehtavissa syntyvista tiedoista. Tiedot eri
tehtdvien hoitamisesta sekd tehtédvassa syntyneet dokumentit pyritddn rekisterdimain /
tallentamaan hallintolain ja sahkéisen asioinnin lain mukaisesti mahdollisimman nopeasti
tehtdvékohtaiseen tietojdarjestelmaan. Nain tieto kaupungin toiminnassa syntyneest3 tiedosta sek3
itse tietovarannot pysyvat mahdollisimman hyvin ajan tasalla. Tietojen kadytettavyys ja saatavuus
seka tietojen sdilyttaminen seka lopulta havittdminen on toteutettavissa mahdollisimman
tehokkaasti ja taloudellisesti.

Henkilorekisteritiedot kerdtdan padsaantoisesti rekisterdidylta itseltdan tai hanen huoltajaltaan /
edunvalvojaltaan.

4.2 TIETOJEN SAILYTTAMINEN JA KAYTTAMINEN

Ahtérin kaupungin toiminnassa syntyneet tiedot ovat padsaantoisesti tallennettuina kaupungin
hankkimille tallennusalustoille. Osa tallennusalustoista on kaupungin hallinnoimia ja osa
ulkopuolisten tahojen ylldpitamia ja kaupungin kdyt&ssa ostopalvelusopimuksen mukaisesti.
Sahkdisessd muodossa olevaa tietoa tallentuu hyvin paljon myds koneiden ja laitteiden
tallennusalustoille sekd ulkoisille tallennusvélineille. Kaupungilla on tiedostettu seka
palvelinvarmistusten ettd pilvipalvelujen kdyton osalta henkilGtietolain asettamat tietojen
luovuttamisrajoitukset.

Ahtarin kaupungille ollaan laatimassa kdyttdoikeuksien myéntamisohjetta, jossa maaritellddn
kaupungin sahkdisten tietovarantojen kdyttdoikeuksien mydntamisprosessit. Henkil6tietojen
kdsittelyyn on oltava aina peruste ja kaupungin on huolehdittava, ett3 vain tehtidvaa hoitavat
henkil6t voivat kasitelld henkilorekisteritietoja. Lisdksi henkilorekisteritietoja saa luovuttaa vain
tahoille, joilla on lakiin perustuva oikeus tai henkilén suostumus tietojen késittelyyn.

Ahtéarin kaupungin on huolehdittava, ettd henkiléstélla on tietoa ja osaamista erityisesti
henkilorekisteritietojen asianmukaisesta kasittelysta. Kaupungin tietojen hallinnasta vastaavat
henkil6t ovat vuonna 2017 tiedottaneet henkilGstélle yleisesti kaupungin tietojen turvallisesta
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kasittelysta seka erityisesti kaupungin tietojen julkaisemisesta yleiseen tietoverkkoon. Yksittdiset
henkildston jasenet ovat osallistuneet aktiivisesti tietoturvakoulutuksiin vuoden aikana.
Henkildston tietamysta tietojen turvallisesta kasittelysta tullaan lisddmaan jarjestamalla
koulutuksia sekd lahettamalld asiaa koskevia sdhkopostitiedotteita ja -oppaita.

4.3 TIETOIEN HAVITTAMINEN

Ahtarin kaupungin tietovarantojen havittdminen perustuu voimassaoleviin lakeihin ja
viranomaisten antamiin maarayksiin. Kaupungilla on luotuna arkistonmuodostussuunnitelma sek3
tiedonohjaussuunnitelma, jotka sisdltdvat tehtédva- ja asiakirjatyyppikohtaiset tietojen sailytysajat.
Arkistonmuodostussuunnitelmassa maaritelldan, kuinka kauan ja missd kaupungin
paperimuodossa olevia asiakirjatietoja sdilytetdan. Tiedonohjaussuunnitelma vastaavasti
madrittelee, kuinka kaupungin sahkoisessd muodossa olevia tietovarantoja siilytetédin ja milloin
ne hdvitetdan. Tiedonohjausjdrjestelma on integroitavissa eri tietojarjestelmiin, jolloin sdhkdisessa
muodossa olevat asiakirjatiedot voivat saada séhkdiseen séilyttimiseen vaadittavat metatiedot.

5 TIETOJEN SUOJAUS

Asiakkaiden ja sidosryhmien luottamus organisaation menettelytapoihin tietosuojan ja tietoturvan
osalta on toimintaa vahvasti tukeva tekija. Tietosuojan ja tietoturvan huomioiminen, esimerkiksi
verkkopalveluiden yhteydessa on laissa sdddetyn velvollisuuden ohella myés oleellinen osa hyvaa
palvelua.

Tietotilinpdatos kertoo eri sidosryhmille, ettd organisaatio ndkee tarke&ksi panostaa tietojen
kdsittelyssd noudatettaviin menettelytapoihin ja hyvan tietojenkasittelytavan seké
tiedonhallintatavan noudattamiseen.

Tietoturvallisuuden ja tietosuojan sddnnéllinen arviointi on osa organisaation tietojohtamista.
Arvioinnin tavoitteena on varmistaa tarjottavien palvelujen toimintakyky ja kdytettavyys,
tietoaineistojen laatu ja kdytossa olevan tietotekniikan turvallisuus. Arvioinnin tavoitteena on
myds varmistaa palvelujen tuottamiseen liittyvien tietoturvallisuuden johtamis- ja
hallintajdrjestelmien toiminta.

Ahtérin kaupunki suojaa tietoja palvelin-, jarjestelma- ja konetasolla. Konetason suojaus
toteutetaan virustorjunnan sekd kayttajatunnusten avulla; jarjestelmatason suojaus toteutetaan
kdyttajatunnusten avulla, palvelintason suojaus toteutetaan kayttéoikeuksien seka lokiraporttien
tarkastelun avulla. My&s mobiililaitteiden suojauksesta huolehditaan. Mobiililaitteiden
tietoturvallista kdytt6d varten on tarkoitus luoda erillinen kevyt ohjeistus.

Tietotekniikan turvallisuutta tullaan arvioimaan seka sisdisin arvioinnein etta ulkoisten tahojen
suorittamien auditointien avulla.




6 TIETOJEN KASITTELYN SEURANTA JA VALVONTA

Paperiaineistojen osalta kaupunki on ohjeistanut, ettd henkilGtietoja sisaltdvat aineistot
sailytetddn lukitussa tilassa, jolloin asiatonta kdytt6ad voidaan rajoittaa. Salassapidettévat tiedot
suojataan erityisen tarkasti asiattomalta kdyt6ltd. Kaupungin alkuperéiset paperiasiakirjat
sdilytetddn kaupungin toimitiloissa. Alkuperéisista paperiaineistoista voidaan luoda kopio ja tima
kopio (sdhkdiseen muotoon skannattu asiakirja tai paperikopio) toimii kiyttékappaleena
kaupungin toimitilojen ulkopuolella. Kaupungin tavoitteena on tallentaa mahdollisimman suuri
osuus tiedosta sahkdiseen muotoon ja luoda henkilgstélle tehtéviin sidottu kdyttéoikeus néihin
tietoihin.

Sahkoisen tietoaineiston kdyton valvontaa varten Ahtirin kaupunki keraa verkko-, palvelin- seké
jarjestelmatasolta lokitietoja, joiden avulla tiedon tuottaminen, kdyttdminen, muuttaminen seka
poistaminen voidaan todentaa. Henkil6ston kdyttoon annetaan henkildkohtaiset
kayttajatunnukset ja salasanat, joten tietojen kayttamista voidaan hallita ja rajoittaa seka
jalkikdteen todentaa.

Kriittisimmaksi madriteltyja tietoja (terveystiedot, lasten ja nuorten tiedot, henkilérekisterit) ei saa
tallettaa julkisiin verkkopalveluihin eikd varmuuskopioida Ahtérin kaupungin tai sen
sopimuksellisten tietotekniikka-yhteistykumppanien infrastruktuurin ulkopuolelle. Kaikki
kaupungin tietovarannot siis tallennetaan ensisijaisesti Ahtérin kaupungin ja sen sopimuksellisten
yhteistybkumppaneiden hallussa oleville palvelimille. Mikli tietoa tallennetaan verkkopalveluihin,
palveluksi valitaan ensisijaisesti kotimainen palveluntuottaja. Mitddn kaupungin tietoja ei ole syyti
tallentaa niihin julkisiin verkkopalveluihin, joiden tietosisalt6ja tallennetaan mahdollisesti EU-
alueen ulkopuolelle. Tama maarays ei koske niitd tietoja, joita kaupunki virallista julkista
viestintddnsa toteuttaessaan julkaisee sosiaalisen median alustoilla.

7 REKISTEROITYJEN OIKEUDET

Ahtérin kaupungin tietovarannot siséltavat hyvin paljon henkilotietoja. Henkilétietojen
kayttétarkoitus on eritelty henkilorekisteriselosteeseen. Yleisimmin henkilétietojen kerddminen
perustuu asiakkuuteen ja siten henkil6tietojen kasittelyyn kaupungilla on lakisd&teinen oikeus.
Henkilotiedot kerdtddn padsaantoisesti henkilélta itseltdén tai henkilén huoltajalta /
edunvalvojalta. Useiden rekistereiden tietoja tarkastetaan vuosittain; esimerkiksi
oppilasrekisteritiedot tarkastetaan oppilaalta itseltdan tai hdnen huoltajaltaan koulujen alkamisen
aikaan elokuussa.

Mikali rekisteritiedot voidaan tuottaa jarjestelmaan vaestotietojarjestelmésta tai muusta
tietohallintolain 10 § mukaisesta kansallisesta rekisteristd, kaupunki pyrkii hankkimaan tiedot
ensisijaisesti naista rekistereista.

Henkilérekisteritietojen tarkastamiseen ja korjaamiseen on rekisterdidylld ehdoton oikeus. Ahtrin
kaupungin tavoitteena on mm. tiedottaa rekisteritietojen kerddmisests kaupungin kotisivuilla seka
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tuottaa ohje ja lomake kaupungin kotisivulle rekisteritietojen tarkastusta tai muuttamista varten
vuoden 2018 aikana.
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